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摘 要: 提出了一种层次化的、支持本地语言的、互通的详细 IP 注册地址数据交换模型及其查询机制, 并对

RPSL语言进行了相应扩展, 解决了现有机制的一些不足之处。
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Abstract: This paper proposed a hierarchical model of interchanging registered address data and mechanism of searching the
IP address information, which made it easy for people to obtain the information described by local language, and to search the
information in any registry’s platform. For supporting the model and mechanism, a newclass and some modified attributes are
added in RPSL Language.
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0 引言

路由策略规范语言 ( routing policy specification language,

RPSL) [ 1]
是 Internet策略规范语言 ( 如 RIPE-181 或 RFC1786)

的替代语言, 它弥补了原有规范语言的不足, 成为一种更通用

的策略语言。RPSL语言具有可扩展的特性, 新的类和属性可

以容易地引入。

目前, IP 注册地址查询可通过 Whois 查询 [ 2] 来实现。

Whois数据库采用 RPSL语言描述路由策略和地址分配信息,

所涉及到的 RPSL 对象是 mntner、inetnum、inet6num、person 和

role对象。各个对象描述了所需信息, 并以其作为数据交换格

式。Whois数据库主要由大的互联网注册机构建立并维护, 并

对外提供查询服务。目前的 IP注册地址信息主要是一个较大

的地址段信息。详细的 IP注册地址分配信息( 单个 IP地址信

息或范围很小的 IP地址段) 可以方便地互连网络管理和维护,

为提高网络安全性提供了有效途径。另外, 对于 IP地址敏感

的互联网业务提供也将起到重要作用。例如在 P2P应用中,

确认 IP地址与网络实体的对应关系对改善 P2P应用的性能也

有着巨大的积极作用, 特别是对于我国下一代互联网中 IPv6

地址资源的有效管理,也是必不可少的一部分。

本文分析了目前 IP注册地址信息查询机制的不足, 提出

了一种新的适应详细 IP注册地址数据交换模型及其查询机

制, 并针对该模型对 RPSL进行了扩展。该模型是层次化的,

既适合本地查询,又能解决跨越不同注册机构查询时所带来的

无法查询问题;同时该模型具有较大的灵活性, 可以在不同范

围内建立, 便于管理和维护。

1  现有 IP注册地址查询机制

1. 1 地址注册机构

IP注册地址信息主要通过一些互联网注册机构的 Whois

查询实现。互联网注册机构的关系如图 1 所示, 逐层分配 IP

地址。目前提供地址查询的机构主要是图 1中的上三级机构。

其中, RIR是互联网注册机构, 包括 AFRINIC、APNIC、ARIN、

LACNIC和 RIPE NCC。NIR是国家互联网注册机构, LIR是本

地互联网注册机构,通常就是 ISP。

1. 2 现有查询机制特点

如上文所述, IP注册地址信息查询基于 RPSL数据交换。

在当前的 RPSL语言中, 各对象中的属性( 字段) 用英文描述,

并转换为原始 ASCII码。在图 1 中, 某地址注册机构一般仅

对其所分配的 IP 地址信息作记录并提供查询服务。例如从

APNIC的 Whois数据库中查询 159. 226. 6. 235 信息, 将得到地

址段 159. 226. 0. 0 /16 的注册信息, 但在 RIPE NCC、AFRINIC

的 Whois数据库中查询将报查询范围出错。

现有的 IP注册地址信息查询机制尚存在不足之处, 主要

表现为: a) 在 RPSL语言中,许多类包含联系人名称、地址及其

他描述等与本地语言环境密切相关的信息。这些信息用英文
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描述有时是不准确的 ,如中文姓名“Zhang Ming”, 可以表示“张

明”“张名”“张鸣”等若干同音异形姓名。这种问题在非英语

语言中大量存在。另外, 原始的 ASCII码对本地语言的描述能

力是有限的 ,具体信息参见文献[ 3]。b) 用英文来描述对象所

带来的另一个显然的问题是对本地用户不友好。c ) 现有的一

个大的注册机构在建立详细的特别是包含其他注册机构 IP注

册地址信息时 ,势必造成查询效率的下降。特别是当需要记录

绝大多数主机的 IP注册地址信息时, 查询效率将大大下降。

d) 详细的 IP注册地址分配数据库以一个国家为单位建立和维

护最为适合 , 可以根据具体国家需求建立。e) 当从一个 Whois

查询平台中查询其他不属于该机构管理的 IP注册地址信息

时, 多数情况下将得不到正确信息 ,如上文所述。

2 详细 IP 注册地址查询机制

本章将提出一种层次化的、支持本国语言的、可供全球和

本国查询的详细 IP注册地址数据交换模型及其查询机制。从

图 1中可看出 , 地址注册机构的关系是层次化的 , 但其查询是

非层次化的 ,即从某 Whois查询平台中查询到的是该机构数据

库中的信息 , 或作其他非层次化处理。

2. 1 IP注册地址数据交换模型

IP注册地址数据交换机制的模型如图 2 所示。其中 , RD

( redirection database)是可选的 , 表示重定向数据库 , 由它统一

对本国的 IP地址信息查询进行定向。RD可以由 NIR建立 , 特

别是在一个国家的 IP地址都由其分配的情况下更适合如此处

理; RD还可以由其他国家权威机构建立。RD 记录了某国的

IP注册地址范围所属下级机构的数据库地址( 为简化说明 , 数

据库地址即指负责提供 IP地址信息查询主机 IP地址,本文在

后文中将作类似处理 , 不再进一步说明)。RD 由国家在内部

建立, 容易协调, 可选本地语言, 并且有利于跨越直接在 RIR

注册的机构进行信息查询。

LIR_AD和 NIR_AD分别记录了下级地址分配机构 ( 如

ISP) 的地址范围与其数据库地址。ISP_AD一般情况下记录直

接在 ISP注册的主机地址( 范围 ) 信息。如果需要 , ISP_AD 可

以继续向下扩展 ,此时 ISP_AD 记录了两类 IP注册地址信息 ,

分别为直接在 ISP注册的主机地址( 范围) 或下级 ISP的地址

范围与其数据库地址。RIP_ AD 与 LIR_AD 类似, 不再详述。

在本文模型下 , 也有 IANA_AD 概念 , 但本文主要关注 RIR 以

下的模型 , 亦不再详述。

各数据库除了记录上述信息外 , 同时记录上级机构的数据

库地址( IANA_AD除外) 。另外 , 在国家范围内的数据库用本

地语言描述 , 以便对用户提供准确、详细和友好的信息。

2. 2 IP注册地址信息查询原理

本文中的 IP注册地址信息查询有两个过程 , 即数据库地

址定位和信息查询。数据库地址定位即确定所查 IP地址信息

所处的数据库地址 ,该数据库记录了该 IP最详细和最准确的

信息。为了进行地址定位 , 需要各数据库所在主机附加一个定

位模块 , 此模块用于处理下文的定位消息和查询本机数据库 ,

并作出相应处理 , 本文不进一步讨论此细节。当确定了某 IP

地址所处的数据库地址后 , 进行信息查询过程 , 此过程即一般

的数据库查询过程。因此, 本文主要说明数据库地址定位

过程。

在任意数据库查询平台上( 也可扩展到一般主机) 登录查

询某 IP地址 ,后者按照最大匹配索引该地址。如果该地址由

数据库所对应的地址注册机构所分配 , 则索引结果不为空。非

空的索引结果有两种情况: 该地址的最大匹配对应某详细信

息, 则该信息即为查询结果 ;否则 , 对应一个( 组) IP地址 ,表示

应向该地址发出定位请求消息 , 因为该地址记录了更加详细的

信息。当索引结果为空时 ,表示该 IP地址不由所对应的地址

分配机构所分配 , 则向上级机构的查询模块发出定位请求消

息。某定位模块无论得到上述哪种定位消息 ,都进行同样的定

位过程。按照上述过程将最终找到相应的数据库地址。

另外 , 在一个数据库定位模块定位过程中 , 可以加入一些

地址段的定位记录( 仅保存一定时间) , 以加快以后查询的定

位过程。即使以后 IP注册信息改变 , 新加入的定位记录也不

会导致错误 ,因为每个定位模块都有完整的定位功能。但是 ,

加入的定位记录对应的地址段应该是高聚合的 , 以保证查询

效率。

2. 3 IP注册地址查询实例

以图 2为例说明 IP注册地址查询过程。为简化说明 , 负

责建立 ISP_AD1 的 ISP记为 ISP1, 其他类似。查询过程可分为

以下几种情况 :

a) 在 ISP_ AD1 登录查询该 ISP分配的某 IP 地址。由于

ISP1 分配了这个地址 ,假定其记录了该地址的详细信息( 不失

一般性 , 图 2中 ISP都作类似假定) , 其直接返回该地址的详细

信息。

b)在 ISP_AD1登录查询 ISP_AD3分配的一个地址。所要

查询的地址不由 ISP1 或其下级机构分配 , 故在 ISP_AD1中得

到的索引结果为空。因此 , ISP_ AD1 的定位模块向其上级即

LIR_AD1发出定位请求消息 , 后者进行同样的过程。以此进

行, 最后定位到 ISP_AD3, 并由其向查询者返回查询结果。需

要注意的是 ,由于加入了 RD1, 该次查询仅在国内运行。

c) 在 ISP_AD1登录查询 ISP_AD4 分配的一个地址, 定位

和查询过程与上述类似。此处说明跨国查询的细节, 即对国外

用户而言 , 提供本地语言无论从理解还是其他因素角度出发 ,

都是不现实的。在本文机制中 , 国家的顶级地址分配机构在与

RIR交换相应数据时 , 指定一对外的数据库地址即可解决上述

问题 , 并且对外数据库也可根据实际情况向下作类似扩展。

3  RPSL扩展

3. 1 Address -info 类

Address-info类用于本文所提 IP 注册地址数据交换机制

中的所有相邻数据库间的数据交换 , 以便确定层次结构 , 提供

查询。Address-info类属性如表 1 所示。其中省略了每个类必

有的 changed和 source属性。
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表 1 address-info类属性

attribute value type

range 〈address-prefix- range〉 mandatory, single -valued, class key

origin 〈as-number〉 optional, single- valued,

info -hosts 〈ipv4- address〉 mandatory, multi-valued

info -hosts-IPv6 〈ipv6- address〉 optional, multi-valued

desc r 〈free -form〉/ punycode mandatory, single -valued

c ountry 〈c ountry-name〉 mandatory, single -valued

auth see desc ription in R FC 2622 mandatory, multi-valued

upd- to 〈email-address〉 mandatory, multi-valued

mnt- nfy 〈email-address〉 optional, multi-valued

admin- c 〈nic- handle〉 optional, multi-valued

remarks 〈free -form〉/ punycode optional, multi-valued

notify 〈email-address〉 optional, multi-valued

tec h-c 〈nic- handle〉 mandatory, multi-valued

  Range属性定义了一特定地址段( 包括具体地址) ,其值类

型为 address-prefix-range。例如 30. 0. 0. 0 /8 2̂4-32 指明地址范

围 30. 0.0. 0/8中长度为 24 ～28 的地址段, 如 30. 9. 9. 96 /28。

Range属性是类关键字,以便检索。关于值类型 address-prefix-

range更多的信息,可参见文献[ 1]。

Info-hosts属性表示负责 range的数据库主机 IP地址, 为保

证可靠性可能有多个这样的 IP地址( 即该库有备份) 。其中

值为 ipv4-address 的 info-hosts 是必需的, 值为 ipv6-address 的

info-hosts-IPv6是可选的。这种安排在 IPv6最终实现后可作简

单调整。

Descr和 remarks的值类型最终将转换为 ASCII码,但在描

述时可能是英文( free-form, 主要用于国际交换 ) , 也可能是本

地语言转换的 punycode码 [ 4] (主要用于国内数据交换)。例如

“中关村南 4 街”的 punycode 码为“xn-4-kq6as8hlrct75bl47b”,

其中该码指明了属于中文。在这样处理之后对本国用户提供

了良好的语言界面。

Country属性用于描述国家名, 其值类型为 country-name。

其他的属性参见文献[ 1]。

3. 2 其他类的扩展

除 address-info类外,注册地址交换数据要用到五个类, 分

别是 mntner、inet6num、inetnum、person 和 role。为使信息对本

地用户使用本地语言,对所有涉及语言描述的属性进行上述扩

展, 即将〈free-form〉扩展为〈free-form〉/ punycode。

4  结束语

本文所提模型和查询机制主要有以下特点: a) 解决了本

地信息描述不准确性问题。b) 在本地可以使用本地语言, 从

而为本地用户提供了良好的语言界面。c) 适合建立详细的 IP

注册地址信息库。详细信息可由底端的 IP地址分配机构建

立, 操作、使用和管理简单有效。d) 能进行统一的信息查询, 即

在任意 Whois可以查询任意注册的 IP地址信息。e) 该机制具

有良好的扩展性。层次化结构使得扩展简单,对原有体系没有

负面影响, 并且分担了数据量。f) 该机制也可以在国家内部

较容易地按照实际情况部署和实施, 只要不向外部注册机构交

换 address-info对象即可对外屏蔽。
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